Guide till NIS2

Vad svenska foretag behover veta och gora
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COMPLIANCE BY DESIGN




1. Inledning — Vad ar NIS2 och
varfor spelar det roll?

NIS2 ar EU:s nya cybersakerhetsdirektiv, skapat for
att starka den digitala sdkerheten inom unionen. Det
ar en uppdatering av det tidigare NIS-direktivet fran
2016, och innebar skarpta krav pa
informationssakerhet, riskhantering och
incidentrapportering for en bredare krets av foretag
och organisationer.

Kort sagt: NIS2 ar inte langre nagot som
bara géller myndigheter och storbolag.

Om ditt foretag, verkar inom vissa sektorer
eller levererar till kritiska aktorer, ar det
hog tid att borja arbeta med cybersédkerhet
pa ett mer strukturerat satt.

Bakgrunden till direktivet ar en snabbt foranderlig
hotbild dar cyberattacker blir allt vanligare, mer
sofistikerade och i 6kande grad riktas mot
samhallsviktig verksamhet. Det tidigare NIS-direktivet
ansags otillrackligt - tillAmpningen varierade kraftigt
mellan medlemslander, sektorsomféanget var
begransat och kraven pa atgarder ofta otydliga. NIS2
syftar darfor till att skapa en mer enhetlig och robust
reglering for cybersdkerheti hela EU, med tydligare
ansvar, hardare krav och utokad tillsyn.

Direktivet borjade galla pa EU-niva den 16 januari
2023, och alla medlemslander skulle infora det i
nationell lagstiftning senast den 17 oktober 2024. |
Sverige ar det dock annu inte infort — ett lagforslag i
form av en ny “cybersékerhetslag” ar ute pa remiss
och vantas trada i kraft under 2025.

Trots att lagen annu inte ar pa plats, rekommenderar
MSB att svenska foretag forbereder sig redan nu,
eftersom kraven kommer att inforas och efterlevnad
kommer att krévas sa snart lagen ar pa plats.

Till skillnad fran tidigare omfattar NIS2 inte bara stora
aktorer inom samhallsviktig infrastruktur — utan aven
manga mindre till medelstora foretag, sarskiltinom
branscher med hoga sakerhetskrav eller beroenden
av digital infrastruktur. Det galler oavsett om foretaget
har en egen IT-avdelning eller inte.

2. Vilka foretag omfattas?

En av de stora forandringarna med NIS2 ar att det
omfattar fler typer av verksamheter an tidigare, och
inkluderar aven privata foretag i fler sektorer. Det
betyder att manga fler svenska foretag nu omfattas av
kraven — aven om man tidigare inte berorts av NIS-
lagstiftning.

Tva huvudkategorier i NIS2:

1. Vasentliga enheter (Essential Entities)
2. Viktiga enheter (Important Entities)

Bada dessa grupper omfattas av NIS2, men tillsynen
och sanktionsmojligheterna ar ndgot olika beroende
pa kategori.

Branscher som omfattas inkluderar energi, transport,
halso- och sjukvard, digital infrastruktur, posttjanster,
tillverkning av kritiska produkter, samt leverantorer av
IT- och sakerhetstjanster.

Storlekskriterier:

= 50 anstallda eller fler
. Arlig omséattning éver 10 miljoner euro

Kombinationen av sektor och storlek avgdér om
féretaget omfattas. Aven leverantorer till dessa
sektorer kan paverkas, eftersom NIS2 staller krav pa
hela leverantorskedjan.

Viktigt: Om ditt féretag levererar till en
verksamhet som omfattas, maste du kunna
visa att du féljer tillrackliga sékerhetsrutiner,
eftersom din kund &r skyldig att sakerstélla sir
leverantorskedjas cybersédkerhet enligt NIS2.

Scenariooversikt:

= Namngiven sektor + storleksgrans: Ja, direkt
reglerad

= Namngiven sektor men under grans: Kanske,
om samhallskritisk funktion

= Ejisektor men 6ver grans: Troligen inte direkt,
men kan paverkas via kundkrav



3. Vad innebar det i praktiken?

Att omfattas av NIS2 innebar inte bara att man
behover “ha bra IT-sakerhet” — utan att man ska
kunna visa upp ett strukturerat, riskbaserat och
dokumenterat cybersakerhetsarbete.

Krav i praktiken:

= Riskhantering

= |ncidenthantering (rapportering inom 24h)

= Tekniska och organisatoriska
sdkerhetsatgarder

= Dokumentation och ansvarsfordelning

=  Uppfoljning och forbattring

= Kontroll av leverantorer

Certifiering kravs inte, men dokumenterad struktur
och metodik ar avgorande. | den kommande
Cybersakerhetslagen vantas detta fortydligas
ytterligare.

4. Krav pa leverantorer —
kontroll over hela kedjan

Foretag som omfattas av NIS2 maste sakerstalla att
deras leverantorer ocksa haller en tillracklig
sakerhetsniva.

Det innebar att man ska:

= Kartlagga affarskritiska leverantorer

=  Sakerstalla att dessa foljer god
cybersakerhetspraxis

= Ha sakerhetskraviavtal/SLA:er

= Inkludera leverantorer iriskanalys och
incidentrutiner

Exempel pa checklista till leverantorer:

v" Foljer ni en sékerhetsstandard (ex. ISO
27001)?

Hur hanterar ni incidentrapportering?
Vilka tekniska skyddsatgarder har ni?

Kan ni dokumentera ert sakerhetsarbete?
Hur styr ni sakerheti er egen
leverantorskedja?

AN NI NN

Aven féretag som inte omfattas direkt av NIS2 kan
paverkas genom kundkrav

FEM STEG FOR ATT KOMMA
IGANG MED NIS2-ARBETET

1. Identifiera om ni omfattas
- Kontrollera sektor och storlek

- Tank aven pa indirekt paverkan via
kunder

2. Kartlagg era digitala beroenden
och risker

- Gor en enkel riskanalys

- Identifiera kritiska system och
leverantorer

3. Utse ansvarig for cybersakerhet

- Intern eller extern resurs med
tydligt mandat

4. Dokumentera era rutiner
- Skriv ner det ni redan gor bra

- Skapa styrdokument

5. Skapa en atgardsplan och f6l;
upp

- Lista forbattringsomraden och
prioritera

- Satt en plan for l6pande
uppfoljning

Det viktigaste &r att komma igdng
och skapa struktur. Arbetet med
cybersakerhet ar inte ett projekt
— det &r en pagaende process




5. Vanliga utmaningar vid
inforande av NIS2-krav

Vanliga utmaningar inkluderar:

Missuppfattningen att “det galler inte oss”
Otydliga ansvarsforhallanden

Brist pa resurser och kompetens
Otillracklig dokumentation

Svarigheter att kontrollera leverantorers
sakerhet

Det viktiga ar att borja strukturera arbetet —inte att ha
allt pa plats direkt.

6. Resurser och stod

Officiella kallor:

= MSB: msb.se/nis2
= PTS: pts.se
= ENISA: enisa.europa.eu

Ramverk att anvanda:

= |SO/IEC 27001

= NIST Cybersecurity Framework
= MSB:s metodstdd

= CIS Controls

Nar kan extern hjalp vara vardefull?

= Saknad kompetens eller tid
= Behov avoberoende granskning
=  Behov av att mota kunders sakerhetskrav



